SENSORER & loT

Meshprotokollet kan
gora stor skillnad

Trimma trafik och
effekt med

smartare
protokoll i
meshndtet.

n av de storsta fordelarna med
koppla upp dina industrianldgg-
ningar pa Internet (Industrial In-
ternet of Things) &r att de data du
samlar upp i den fysiska varlden via trad-
l6sa sensorndtverk (WSN), bade kan 6ka
effektiviteten och stromlinjeforma dina af-
farsmetoder. De krav som stélls pa tradlosa
sensorndt ar manga och varierande efter-
som sensorer kan placeras ndstan overallt:
i byggnader, i industrianldggningar, i tunn-
lar, pé fordon i rérelse, pa stadsgator och
broar, och pa avsides beldgna platser som
langs rorledningar ellerivaderstationer.
Ett ofta aterkommande krav inom In-
dustrial 10T &r att de tradlésa sensorndten
bade ska vara lika energisnala och tillforlit-
liga som tradbundna alternativ och att det-
ta ska gdlla for ett brett spann av ndtverks-
topologier, -storlekar och datafrekvenser.

TRADLOSA MASKNATVERK (meshndt) har
blivit allt populdrare. Detta eftersom de
formar att tacka in stora ytor med ganska
energisnala radiokretsar. Kretsarna dver-
for meddelanden fran en nod till ndsta, och
bibehéller hog tillforlitlighet och undviker
stérningar genom att kunna ta alternativa
vdgar genom ndtet.

Framfor allt en viss natteknik kallad
TSCH (Time Synchronized Channel Hop-
ping) har i faltprov visat sig kunna leverera
den prestanda som behdvs for Industrial
loT. Den dr utvecklad av Linear Technologys
Dust Networks och ingdr i industristandar-
den WirelessHART.

TSCH-nat dr normalt mer dn 99,999 pro-
cent datatillforlitliga. Samtliga tradl6sa no-
der, dven de for routing, har en batterilivs-
ldngd pa manga ar med sma litiumbatterier.

En rad meshndt utnyttjar teknik som
beskrivs pa liknande vis, till exempel
“frequency agility” istdllet for “channel
hopping” och ”sleepy” istéllet for "time
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synchronized”. De ger dramatiskt olika pre-
standa vilket visar att valet av protokollniva
kraftigt paverkar prestandan hos tradlsa
sensorndt och hur ldampligt ndtverket dr for
enviss tillldmpning.

EFTERSOM TRADLOS UTRUSTNING till sin na-
tur ar otillforlitlig, ar det viktigt att forsta
vad som ligger till grund for denna otill-
forlitlighet sa att hdnsyn kan tas till detta
i ett kommunikationssystem. Till skillnad
fran tradbundna kommunikationer, dir ka-
blarna skarmar kommunikationssignalen
fran omvarlden, fortplantas RF i luften och
interagerar med omgivningen.

Aktiv interferens orsakad av andra RF-
sandningskallor ar en mojlighet. Betydligt
vanligare dr dock effekten av flervdagsfa-
ding, vilket innebdr att RF-meddelandet
ddampas av att den egna signalen studsar
mot intilliggande ytor och hamnar ur fas
(figur 1). Mobiltelefonanvdndare upplever
effekterna av flervdgsfading varje dag nar
deras telefoner tycks ha dalig mottagning

Av Ross Yu, Linear Technology

Ross Yu och hans grupp pa Dust Networks har gett viktiga bidrag till
att16sa utmaningar inom det spannande omradet tradlosa sensor-
nit, och han 4r mannen bakom en av marknadens effektivaste och
mest palitliga meshsensornétslgsningar. Ross Yu list elektroteknik
och datavetenskap pa Massachusetts Institute of Technology.

pa ett stélle, men béttre igen bara nagra
centimeter ddrifran. Effekterna av flervags-
fading dndras over tiden, eftersom intillig-
gande ytor som madnniskor, bilar och dérrar,
normalt flyttar pa sig. Slutresultatet ar att
signalkvaliteten varierar kraftigt 6ver tiden
for samtliga RF-kanaler.

YTTERLIGARE ETT PROBLEM dr det faktum
att flervdgsfading ar oférutsadgbar. Ett nat-
verk maste per definition aktivt sdanda pa
en kanal for att kunna avgéra och darmed
mdta kanalens prestanda nér den stélls in-
for flervagsfading. Darmed kan matning av
en enkel passiv signalstyrka (RSSI) hos en
outnyttjad kanal visserligen vara till hjdlp
for att detektera aktiv interferens, men me-
toden kan inte férutsdga kanalens lamplig-
hetifradga om flervagsfading.

Lyckligtvis kan flervdagsfadingens nega-
tiva effekter minimeras genom kanalhop-
pande frekvensspridning, eftersom den
paverkar RF-kanalerna olika och féréndras
overtiden.

Figur1. Flervdgsfading -en radiosignals
styrka vid mottagaren (B) paverkas inte
bara avvigen som sadan (Pd), utan dven
av reflektioner (Pm1 och Pm2) som kan
hamna ur fas och orsaka betydande fading.
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For att hjdlpa oss att forsta hur olika
trddlosa sensorndt fungerar nar de stélls
infor dessa problem kan vi studera de tek-
niker som ofta anvands i trddlosa masknat
for att sprida frekvensen och spara energi.

Enkanaliga tradlosa sensornit
och kanalrorlighet

| enkla implementeringar av trddl6sa mask-
ndtverk dr det vanligt att samtliga noder
fungerar pa en enda kanal. Eftersom bara
en RF-kanal utnyttjas, kan per definition
endast en utrustning i taget sanda. Utveck-
lare av ndtverksstackar véljer fortfarande
ofta enkanalig funktion pd grund av den
relativt enkla implementeringen, vilket re-
sulterariett WSN med praktiskt tagetingen
frekvensspridning.

Instédllning av pulsldangd
med ”somniga” nidtverk

For energisnal drift utfér tradlésa sensor-
natverk nagon form av installning av puls-
langden for att minimera den andel tid som
spenderas i aktivt ldge (till exempel sand-
ning och mottagning, som normalt drar
strom rdknad i milliampere) och istéllet
maximera tiden i energisnalt sovldge (nor-
malt 1 mA eller mindre).

Vissa tradlésa sensornatverk dr utrusta-
de med sovlidgen for hela ndtverket (somni-
ga/sleepy masknat), i vilket samtliga noder
indtverket forsattsiett energisnalt sovldge
under langa perioder och sedan vaknar
ungefdr samtidigt for att sanda/motta/vi-
darebefordra natverkstrafik. Med sddana
sovarrangemang dar natverket fullstandigt
otillgéngligt for kommunikation under den
inaktiva perioden. Om ett WSN exempelvis
endast vaknar en gang i timmen f6r kom-
munikation, ar det omojligt for natverket
att skicka ett larmmeddelande under den
timmen, inte heller kan den ta emot ett
kommando fran en styrkrets att tdnda en
varningslampa.

Det dr ocksa viktigt att dvervdga hur
anvandningen av sovande ndtverk paver-

kar det tradldsa sensornétets formaga att
hantera driftsférhallanden i den verkliga
varlden. Under de langa sovperioderna ar
den omgivande RF-miljon fortfarande dy-
namisk och férdanderlig. Signalvdgar som
blir oanvandbara ndr nadtverket sover kan
bara repareras nir nitverket vaknar. An
mer problematiskt dr det faktum att sovan-
de ndtverk brukar vara enkanaliga natverk,
vilket gor att natverket utséatts for ytterli-
gare stress under sin aktiva period och 6kar
risken att kommunikationen blir instabil.

En annan effekt av att utnyttja sovla-
gen for hela ndtverket dr att detta tillvaga-
gangssatt tvingar anvdndaren att accep-
tera en lagre datahastighet dan den som
tillampningen kraver. Detta dr en olycklig
kompromiss, eftersom den huvudsakliga
meningen med ett WSN dr att dverfora data
tillforlitligt, och att anvanda den informa-
tionen for att mojliggéra djupare insikt
i anvdndarens system genom att pdvisa
driftstrender och ineffektivitet, sasom ex-
empelvis avtagande prestanda i dldrande
motorer eller 6kade cykliska energiuttag
hos dldre kylutrustning i affarer.

Tidssynkroniserade
kanalhoppande masknatverk

Tidssynkroniserade kanalhoppande mask-
natverk (TSCH) utnyttjar sndv tidssyn-
kronisering 6ver ett natverk som kan géra
manga hopp for att koordinera kommunika-
tion och anvéndning av frekvenskanaler. |
ett TSCH-ndtverk delar samtliga noder en
gemensam tidsavkdnning som dar noggrann
over natverket till inom nagra fa tiondels

/Figur 2.Vag-och
/ frekvensspridning
||

—om kommunika-
tionen inte fungerar
langs den grona
pilen, forsoker nod
Digen langs denlila
pilen med en annan
kanal och signalvég.

mikrosekunder. Noderna utbyter informa-
tion om timing-offset med intilliggande no-
der for att bibehalla tidssynkroniseringen.
Nadtverkskommunikationen ar organiserad
i tidsluckor, inom vilka mojlighet till indivi-
duell paketsdandning/-mottagning ar sche-
malagd. Det innebdr att varje tidslucka
ar lang nog (till exempel 7,5 ms) for att en
sdandningsnod ska kunna vakna, sdnda ett
paket och motta bekraftelse fran motta-
garnoden.

Natverkstrafiken i ett TSCH kan schema-
laggas dynamiskt, vilket mojliggor parvisa
kanalhopp, full signalvdg och frekvens-
spridning, energisnal paketoverforing och
hégttillgangliginstdllning av pulsldngd.

Parvisa kanalhopp

Tidssynkroniseringen méjliggor kanalhopp
pa varje par av sdandare och mottagare for
frekvensspridning. | ett TSCH-nat kanal-
hoppar varje paketutbyte for att undvika
oundviklig RF-interferens och fading. Dess-
utom kan flera sdndningar mellan olika par
ske samtidigt pd olika kanaler, vilket 6kar
natverkets bandbredd. Det finns exempel-
vis femton anvdndbara kanaler tillgang-
liga i radiospecifikationen IEEE 802.15.4
for 2,4 GHz, som dr ett populdrt alternativ
for WSN-implementeringar pa grund av att
detta ISM-band ar globalt tillgangligt. Det-
ta gor att den tillgangliga bandbredden ar
femton ganger sa stor hos ett TSCH-nadtverk
jamfort med ett enkanaligt 802.15.4 WSN.

Full signalvig och frekvensspridning
Varje krets har ett 6verskott av vdgar for att
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Figur A1. Flervdagsfading att kvaliteten hos en ldnk kan variera drastiskt,
mottagaren behover kanske bara forflyttas ett par centimeter.

u

klara av kommunikationsavbrott orsakade
av storningar, fysiska hinder eller flervags-
fading. Om en paketsdndning misslyckas
pa en vag, gors automatiskt ett forsdk pa
nédsta tillgangliga vag och en annan RF-ka-
nal (se figur 1). Genom att utéva vagsprid-
ning och frekvensspridning vid varje nytt
forsok (tidspridning), dr sannolikheten for
att ett nytt forsok ska lyckas storre dn i ett
enkanaligt system.

Fordelen med att kombinera TSCH
med energisnal hardvara

Driftsstrommen for 802.15.4-sdandtagare
i allmédnt bruk, sdsom exempelvis sand-
ning, mottagning och sovlage har minskat
stadigt under de senaste tio aren. LTC5800-
IPM fran Linear Technology drar exempelvis
9,5 mA f6r en sdndningskraft pa +8 dBm
och 4,5 mA fér mottagning, vilket &r tre till
fem ganger mindre &dn tidigare generation
av 802.15.4-sdndtagare. Att minska topp-
strommen dr en bra bdrjan, men den en-
ergi som krdvs for att skicka ett paket dren
funktion av den méngd laddning som tas ut
under enviss tidsperiod.

Med stromuttaget matt via oscilloskop
och inritat i ett tidsdiagram (se figur2) ges
den energi som kravs for att skicka ett pa-
ket av omradet under kurvan. Energin pa-
verkas inte bara av toppstrommen, utan
dvenav hurldnge varje operation dr aktiv.

Produkter som exempelvis LTC5800-1PM
ger noggrant optimerade packetutbyten
med framgangsrik paketsdandning/-bekraf-
telse med endast 54,5 uC laddning vid 3,6 V
matningsspanning (eller 196,2 pj energi).
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Energisnal systeminstdllning

Genom att anta en mer holistisk syn pa hur
energi spenderas i ett tradlost sensornat-
verk kan vi se att energisnal forbrukning
kan ses som en funktion av datatrafiken,
liksom den energi som kravs for att skicka
ett paket och det antal nya forsék som be-
hovs for att framgangsrikt skicka ett paket
frdn en nod till ndsta:

Genom att fokusera pd energi per paket och
anvanda ett natverksprotokoll som anvén-
der tid-, vdg- och frekvensspridning vid var-
je nytt forsok — vilket darmed minskar det
antal forsdok som i genomsnitt krdvs for att
skicka ett paket —kan lag stromforbrukning
uppnds genom att hela systemets verk-
ningsgrad forbattras snarare an genom att
uppoffringar gorsitilllampningen.
Kommunikationsschemat i ett TSCH-
natverk dr mycket konfigurerbart, och
kommunikationens tidsluckor tilldelas
automatiskt beroende pa tillampningens
behov. Ett TSCH-ndtverk kan konfigureras
for langsam datahastighet fér minimerad
energiatgang, och mojliggor potentiellt
anvandning av Energy Harvesting-teknik.
Samma TSCH-néatverk kan konfigureras att
stoda en heterogen rapporthastighet, som
drvan-ligtiindustrianlaggningar, med vari-
abler som fordndras ldngsamt (tanknivaer)
och sddana som férandras snabbare (flodet
i en rorledning). Ett TSCH-natverk tilldelar
automatiskt de tidsluckor som kravs till de
delar av ett ndtverk som behdver dem.
Istdllet for att tvinga anvdndare att
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Figur A2. Forhallandet for paketleveransen hos en tradlos
lénkvarierar dver tiden.

skraddarsy sinatillampningar sa att de pas-
sarndtverkets behov, kan ett TSCH-natverk
skrdaddarsys att tillgodose behoven hos en
rad olika tillampningar.

Effekter av flervdgsfading pa tradlos
kommunikation

Flervagsfadingen beror pa laget och egen-
skaperna hos samtliga saker i miljon, och
det finns inget praktiskt sdtt att forutsdga
den. En bra egenskap ar att den topografi
som visas i figur A1 forandras med frekven-
sen. Det innebdr att om ett paket inte mot-
tas pa grund av flervagsfading &r det st6rre
sannolikhet att ett nytt forsok pa en annan
frekvens lyckas.

Eftersom saker i miljon inte dr statiska
fordandras effekten av flervagsfadingen dver
tiden. Bilar kor exempelvis forbi och dorrar
Oppnas och stangs. Figur A2 visar leverans-
forhallandet for paket pa en enda tradlés
vdg mellan tva industriella sensorer under
en 26 dagarsperiod, samt for vardera av de
16 kanaler som anvands i systemet. Figuren
visar pa veckovisa cykler, dar arbetsdagar
och helgertydligt kan urskiljas. Vid en given
tidpunkt drvissa kanaler bra (h6g leverans),
andra daliga och ytterligare andra mycket
varierande. Kanal 17, som mestadels &r bra,
har atminstone en period med noll leverans.
Varje vdgidetta natverk visar kvalitativt lik-
nande beteende, men unik kanalprestanda,
och det finns aldrig en kanal som fungerar
Overalltindtverket.

Pa grund av interferens och flervigsfa-
ding drreceptet for att bygga ett tillforlitligt
tradlost system att utnyttja en mangfald av
kanalerochvagar. |
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